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摘  要：分析了当前结构下车联网的功能特点，结合新兴的 5G 通信技术，提出了可多网接入与融合的 5G

车联网体系结构。该结构不同于基于 IEEE 802.11p的车联网 VANET结构，而是采用 D2D技术实现车联网灵

活的终端通信。对比了 5G车联网和基于 IEEE 802.11p的 VANET结构中关键技术参数，并分析了 5G车联网

低时延、频谱和能源的高效利用等特点以及面临的干扰管理和安全方面的挑战。最后，展望了 5G 车联网在

商业和特定环境下的应用与发展趋势。 
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Abstract: The functions and characteristics of current IOV(Internet of vehicles) Internet of vehicles were analyzed. 

Moreover, combined with 5G communication technology, the architecture of IOV for 5G was proposed to imple-

ment access and integration of multi-network. Different from the IEEE 802.11p based architecture of VANET, de-

vice-to-device (D2D) technology was introduced to achieve flexible terminals communication of IOV. In comparing 

with VANET based on IEEE 802.11p in terms of key technology parameters, the IOV for 5G possesses the better 

characteristics in terms of low latency and efficient spectrum utilization, and also need to face new interference 

management and security challenges. At the end, the application and development trends of IOV for 5G in the busi-

ness and the specific environment were prospected. 
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1  引言 

近年来，因汽车数量持续增长而引起的交通

安全、出行效率、环境保护等问题日益突出，车

联网相关领域的研究和发展受到了广泛关注。车

联网是以车内网、车际网和车载移动互联网为基

础，融合了传感器、RFID（radio frequency iden-

tification）、数据挖掘、自动控制等相关技术，按
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照约定的通信协议和标准，在车 X（X：车、路、

行人、互联网）交互过程中，实现车辆与公众网

络的动态移动通信，是物联网技术在交通系统领

域的典型应用。 

在车联网中，车辆作为移动通信设备和用户

的载体，以拓扑节点的形式组织移动网络拓扑。

由于车辆自身的移动性，车载通信具有移动区域

受限、网络拓扑变化快、网络频繁接入和中断、

节点覆盖范围大、通信环境复杂等特点

[1]
。根据

车联网的上述特征，当前车联网的实施存在以下

多方面挑战和困难。 

1) 在体系结构方面，由于移动互联网通信技

术的快速发展，为满足用户的多功能体验，车联

网的体系结构变得复杂。在车载移动互联网中，

路侧单元（RSU, road side unit）作为车辆自组网

（VANET, vehicular ad hoc network）无线接入点，

将车辆以及道路等信息上传至互联网并发布相关

交通信息，这种车与基础设施（V2I, vehicle to 

infrastructure）的协作通信模型需要大量的 RSU

支撑，增加了建设的成本和能源消耗

[2]
。 

2) 在通信方面，车联网中存在多种类型的通

信网络，这些网络使用不同的标准和协议，数据

处理和网络的融合不完善，影响车联网系统运行

效率。虽然 IEEE 802.11p标准的车辆自组网通信

在高速运行环境下传输距离远、分组丢失率低、

可靠性高，但在极其复杂的非视距（NLOS, 

non-line of sight）环境下通信质量会受到不同程

度的干扰

[2]
。另外，由于车辆的高速移动，需要

快速可靠的网络接入与信息交互，时延受限成为

当前车联网面临的重要问题。 

3) 在安全方面，车联网中的用户信息都将连接

在该网络上，随时随地被感知，很容易被干扰和窃

取，严重影响了车联网体系的安全。当前车联网在

每一层都存在不同程度的威胁：在感知层，车辆单

元（OBU, on-board unit）和路侧单元RSU节点的

物理安全、感知信息的无线传输；在网络层，数据

破坏、数据泄露、虚假信息等安全与隐私问题

[3]
；

在应用层，也存在身份假冒、越权操作等由于技术

方面的不足或因管理不当而带来的隐形危害。 

近年来，车联网在体系结构、通信以及安全

方面存在的问题成为当前学术界和工业界的研究

热点，而随着第 5代移动通信（5G）的快速发展，

5G移动通信网络将融合大规模天线阵列、超密集

组网、终端直通、认知无线电（CR, cognitive radio）

等先进技术

[4]
，以更加灵活的体系结构解决多样

化应用场景中差异化性能指标带来的挑战。其中，

5G通信技术在低时延、高移动性车联网场景的应

用，解决了当前车联网面临的多方面问题和挑战，

使 OBU 在高速移动下获得更好的性能。而且，

5G 通信技术让车联网不用单独建设基站和服务

基础设施，而是随着 5G 通信技术的应用普及而

普及，为车联网的发展带来历史性的机遇。 

2  5G 车联网的体系结构 

未来 5G 通信技术在车联网场景的应用使车

联网拥有更加灵活的体系结构和新型的系统元素

（5G 车载单元 OBU、5G 基站、5G 移动终端、

5G 云服务器等）。除了在车内网、车际网、车载

移动互联网实现 V2X（X：车、路、行人及互联

网等）信息交互以外，5G车联网还将实现 OBU、

基站、移动终端、云服务器的互联互通，分别给

予它们特殊的功能和通信方式。5G车联网体系结

构的特点主要体现在OBU多网接入与融合、OBU

多渠道互联网接入、多身份 5G基站。 

2.1  OBU 多网接入与融合 

目前，在车联网中，多种网络共存，包括基

于 IEEE 802.11a/b/g/n/p 标准协议的 WLAN、

2G/3G 蜂窝通信、LTE 以及卫星通信等网络，这

些网络在车联网通信中使用不同的标准和协议，

数据处理和信息交互不完善。而 5G 车联网将融

合多种网络，实现无缝的信息交互和通信切换。 

5G 移动通信网络是一个包括宏蜂窝层和设

备层的双层网络

[5]
，其中，宏蜂窝层与传统蜂窝

网络相似，涉及基站和终端设备之间的直接通信。

在设备层通信中，设备到设备（D2D, de-

vice-to-device）通信是 5G移动通信技术的重要组

成部分，是一种终端与终端之间不借助任何网络

基础设施直接进行信息交互的通信方式

[6]
。根据

基站对资源分配和对起始、目的、中继终端节点

的控制情况，D2D终端通信方式可分成 4类
[5]
。 

1) 基站控制链路的终端转发。终端设备可以

在信号覆盖较差的环境下，通过邻近终端设备的信
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息转发与基站通信，其中，通信的链路建立由基站

和中继设备控制，在这种通信方式下，终端设备可

实现较高的服务质量（QoS, quality of service）。 

2) 基站控制链路的终端直接通信。终端之间

的信息交互与通信没有基站的协助，但需要基站

控制链路的建立。 

3) 终端控制链路的终端转发。基站不参与通

信链路的建立和信息交互，源终端与目的终端通

过中继设备协调控制彼此之间的通信。 

4) 终端控制链路的终端直接通信。终端之间

的通信没有基站和终端设备的协助，可自行控制链

路的建立，这种方式有利于减轻设备之间的干扰。 

图 1展示了 5G移动通信网的 D2D通信方式

在车联网的应用。未来 5G车联网 D2D通信技术

将为车联网提供新的通信模式。其中，在车载移

动互联网，OBU可直接通过 5G基站或中继（包

括邻近的 OBU、用户移动终端）快速接入互联网，

实现车与云服务器的信息交互；在车内网，为充

分实现用户与车辆的人机交互，以 OBU为媒介，

与用户 5G 移动终端之间在没有基站或其他终端

设备协助情况下，通过自行控制链路，进行短距

离的车辆数据传输；在基于 D2D的通信网络中，

5G 车载单元可在网络通信边缘或信号拥塞地带

基于单跳或多跳的 D2D 建立 ad hoc 网络，实施

车辆自组网通信

[5]
。 

通过以上对 5G 车联网通信方式的分析，如

图 2 所示，5G 车联网将改变基于 IEEE 802.11p

标准的车联网通信方式，实施多实体之间（OBU

之间以及 OBU与车主移动终端、行人、5G基站、

互联网之间）的信息交互，实现 OBU 的多网接

入

[2]
以及车内网、车际网、车载移动互联网的“三

网融合”。 

 

图 2  5G车联网“三网融合”结构 

2.2  多身份 5G 基站 

传统的基站作为终端通信的中继，在数据

转发和链路控制等方面起着重要作用；而 5G基

站的大量部署，将实现超密集网络，从而给予用

 

图 1  5G车联网基于 D2D的通信方式 
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户精确定位、协助终端通信等功能。在基于 5G

毫米波的通信网络中，D2D 技术涉及终端与基

站（D2B）、基站与基站（B2B）之间的直接通

信

[7]
。其中，D2B与 B2B以自组织方式通信将

是一个重要的突破，这决定了 5G基站将以不同

的角色发挥至关重要的作用。在车联网的应用场

景，5G基站将拥有以下功能。 

1) 协作中继。5G基站具备传统基站的中继转

发功能，作为无线接入点，协助车与互联网通信。 

2) 担当 RSU。在高速运行的环境下，车辆自

组网通信中的 5G基站将取代 RSU，与 OBU实时

通信，通过广播的方式向车辆自组网中的车辆发

布交通信息，并协助车与车通信以及多个车辆自

组网通信。这不仅节约了车联网体系的构建成本，

而且解决了 V2I 协作通信系统
[8]
融合面临的多方

面问题

[9]
。 

3) 精确定位。GPS作为当前 OBU的定位系

统是非常脆弱的，容易受到欺骗、阻塞等多种类

型的攻击。并且，GPS的信号容易受到天气影响，

导致无法实施精确定位

[2]
。未来 5G基站的大量部

署使用更高的频率和信号带宽，实施密集网络以

及大规模的天线阵列，使 OBU 在 NLOS 复杂环

境下减少定位误差。其次，D2D通信充分利用高

密度的终端设备连接的优势，从以下两方面提高

定位性能

[10]
。一方面，大量的 D2D链路可以为确

定车辆之间的伪距提供信号观测，如式(3)和式(5)

所示，D2D 通信不仅使 OBU 可以接收来自邻近

车辆和移动终端的信息，其同步和信道估计单元

等信号处理的实体还可被复用于信号传输的延时

估计。在车联网中，D2D通信模式提供了一个网

状网络，N个 OBU构成的最大链路数为 N(N−1)。

另一方面，OBU 的 D2D 通信链路为定位直接交

换所需数据，可进一步加快局部决策，改进位置

估计过程的收敛时间。图 3为基于 D2D的协作定

位系统，车载终端 OBU1从基站 2接收的信号为 

( )2, 1 2, 1 2 0 1 2, 1 2, 1

0

1
( ) ( )

B V B V B V B V B V
Y t S t c T L N t

c
η

 
= − + + 

 
 

  (1) 

其中，车载终端OBU1与基站2之间的距离 2, 1B V
L 为 

 2 2

2, 1 1 2 1 2( ) ( )
B V V B V B
L X X Y Y= − + −  (2) 

 

图 3  5G车联网协作定位系统 

2, 1B V
η 是用来描述大尺度衰落特性的标量因子，

SB2为传输的基带信号，c0描述信号传输的延迟，

TV1是车载终端 OBU1 的时基与该协同网络的时

间偏移， 2, 1( )
B V
N t 为加性高斯白噪声。车载终端

OBU1与基站 2之间的伪距为 

 2 2

2, 1 0 1 1 2 1 2( ) ( )
B V V V B V B
d c T X X Y Y= + − + −  (3) 

当从车载终端 OBU1 发送基带信号

1 1
( )

V V
S t T+ 时，在 OBU2可接收到的信号为 

( )0 2 1 1, 2

1, 2 1, 2 1 1, 2

0

( ) ( )
V V V V

V V V V V V V

c T T L
Y t S t N t

c
η

 − +
= − +  

 
  (4) 

1, 2V V
L 是车载终端 OBU1与车载终端 OBU2之

间的距离，即

2 2

1, 2 2 1 2 1
( ) ( )

V V V V V V
L X X Y Y= − + − ，

则基于 D2D 的 V2V 链路中车载终端 OBU1 与

OBU2之间的伪距为 

 
1, 2 0 2 1 1, 2( )
V V V V V V
d c T T L= − +  (5) 

其中，
2V

T 是车载终端 OBU2 的时基与该协同网

络的时间偏移。 

2.3  多渠道互联网接入 

在将来 5G移动网络通信中，文献[5]指出 5G

终端通过自行控制通信链路建立，定期广播身份

信息，其他邻近的终端及时发现并评估多个信道

状态信息（CSI, channel state information），自适应

地选择当前最优的信道

[11]
，决定建立一个 5G终端

之间的直接通信或选择合适的中继转发消息，这

种通信方式使 5G 终端以最优的方式实现信息交

互，同时也提高频谱和能源的利用率。 



第 6期 王良民等：5G车联网展望 ·5· 

00064-5 

根据 5G终端高效、多样化的通信方式，OBU

可通过多种渠道接入互联网。如图 4 所示，OBU

除了可按照当前车联网的 V2I 协作通信方式外，

还可通过邻近的 5G 基站、5G 车载单元 OBU 和

5G移动终端等多种渠道自适应地选择信道质量较

好的方式接入互联网。 

 

图 4  5G车联网 OBU多渠道互联网接入结构 

3  5G 车联网特征 

5G 移动通信融合 CR、毫米波、大规模天线

阵列、超密集组网、全双工通信（FD, wireless 

full-duplex）等关键技术
[4]
，显著提高了通信系统

的性能。在车联网应用场景中，相比 IEEE 802.11p

标准的通信，5G车联网的特点主要体现在低时延

与高可靠性、频谱和能源高效利用、更加优越的

通信质量。 

3.1  低时延与高可靠性 

作为车联网信息的发送端、接收端和中继节

点，消息传递过程必须保证私密性、安全性和高

数据传输率，通信具有严格的时延限制

[12]
。目前，

研究的车联网通信数据的密集使用以及频繁交

换，对实时性要求非常高，然而，受无线通信技

术的限制（如带宽、速度和域名等），通信时延达

不到毫秒级，不能支持安全互联需求。  

5G高/超高密集度组网、低的设备能量消耗大

幅地减小信令开销，解决了带宽和时延相关问题，

且 5G 的时延达到了毫秒级，满足了低延时和高

可靠性需求，成为车联网发展的最大突破口。在

5G车联网通信中，为更好地研究与应用低时延和

高可靠性的链路特征，文献[13]分析了适应于以

300 km/h速度移动车辆通信的 5G自适应天线，提

高了OBU与基站的通信质量，降低了在信道估计

与数据传输之间产生的时延。文献[14]提出利用网

络功能虚拟化（NFV, network function virtualiza-

tion）和软件定义网络（SDN, software defined 

network）技术提高 5G 网络体系结构的灵活性，

并提出实现低时延服务的解决方案，主要包括服

务预约和配置、减少 IP地址解析的时延、连续服

务时延的优化。其中，5G网络服务的优化不仅要

支持当前的应用服务，而且要适应高速增长的信

息量并满足将来多样性的服务需求

[15]
，尤其是对

于时延高度敏感的通信，如车联网V2X通信场景，

严格要求低时延和高可靠性，是 5G网络体系结构

应用的显著特点。 

根据表 1设置的主要参数实施基于 D2D模式

的V2V通信时延仿真，得到了如图 5所示的结果。

随着车辆数目的增加，端到端的通信时延基本保

持平稳状态，而 5G 车联网基于 D2D 技术将实现

车与车、车与基站以及 5G移动终端通信，其空口

时延在 1 ms左右，端到端时延控制在毫秒级
[14]
，

延时性能比 IEEE 802.11p标准的通信方式优越，

有效地保障了通信的可靠性

[2]
。 

表 1 基于 D2D 模式的 V2V 通信时延仿真参数 

参数 数值 

车辆运行速度 55 km/h 

噪声系数 4 dB 

系统带宽 5 MHz 

载波频率 2.6 GHz 

噪声功率密度 −180 dBm/Hz 

基站传输功率 45 dBm 

OBU传输功率 4 dBm 

V2V通信车距 120 m 

 

图 5  基于 D2D模式的 V2V通信时延分析 



·6· 网络与信息安全学报 第 2卷 

00064-6 

3.2  频谱和能源高效利用 

频谱和能源的高效利用是5G用户体验的一个

重要的特征。5G通信技术在车联网的应用，将解

决当前车联网资源受限等问题。5G车联网的频谱

和能源高效利用主要体现在以下几个方面。 

1) D2D通信。在 5G通信中，D2D通信方式

通过复用蜂窝资源实现终端直接通信。5G车载单

元将基于D2D技术实现与邻近的车载单元、5G基

站、5G移动终端的车联网自组网通信和多渠道互

联网接入。通过这种方式提高车联网通信的频谱

利用率

[16]
，与基于 IEEE 802.11p 标准的车联网

V2X 通信方式相比，减少了成本的支出，节约了

能源。 

2) 全双工通信。5G移动终端设备使用全双工

通信方式，允许不同的终端之间、终端与 5G基站

之间在相同频段的信道可同时发送并接收信息，

使空口频谱效率提高一倍，从而提高了频谱使用

效率

[17]
。 

3) 认知无线电。认知无线电技术是 5G 通信

网络重要的技术之一

[18]
。在车联网应用场景中，

车载终端通过对无线通信环境的感知，获得当前

频谱空洞信息，快速接入空闲频谱，与其他终端

高效通信。这种动态频谱接入的应用满足了更多

车载用户的频谱需求，提高频谱资源的利用率。

其次，车载终端利用认知无线电技术可以与其他

授权用户共享频谱资源，从而解决无线频谱资源

短缺的问题。 

除了以上提到的频谱和能源高效应用外，最

近的相关研究表明，在不影响通信性能的情况下，

5G基站的大规模天线阵列的部署有潜在的节约能

源作用

[19~21]
。其次，在车辆自组网中，5G车载单

元及时发现邻近的终端设备，且与之通信的能力

也会减少OBU间通信的能源消耗。 

3.3  更加优越的通信质量 

5G通信网络被期望拥有更高的网络容量并且

可为每个用户提供每秒千兆级的数据速率，以满

足 QoS 的要求。文献[7]提出频段为 30~300 GHz

的毫米波通信系统可为5G终端之间以及终端与基

站之间以更好的通信质量进行信息交互。其中，

毫米波拥有极大的带宽，可提供非常高的数据传

输速率，并减少环境的各种干扰，降低终端之间

连接中断的概率。 

表 2是 5G车联网与基于 IEEE 802.11p标准

的车联网在 VANET关键技术参数方面的比较
[2]
，

结果表明，5G车联网拥有比当前车联网更加优越

的无线链路特征。 

1) 通信距离。5G车联网 V2V通信的最大距

离大约为 1 000 m，从而可以解决 IEEE 802.11p

车辆自组网通信中短暂、不连续的连接问题，尤

其是在通信过程中遇到大型物体遮挡的NLOS环

境下。 

2) 传输速率。5G车联网为 V2X通信提供高

速的下行和上行链路数据速率（最大传输速率为

1 Gbit/s）。从而使车与车、车与移动终端之间实

现高质量的音视频通信。 

3) 高速移动性。与 IEEE 802.11p标准通信相

比，5G车联网支持速度更快的车辆通信，其中，

支持车辆最大的行驶速度约为 350 km/h。 

4  挑战 

5G车联网将先进的 5G通信技术应用在车联

网领域，改善了传统车联网的通信方式、通信质

量，优化了车联网的体系结构，为车联网发展带

来了重大变革，但 5G 车联网也面临着重大的挑

战，主要体现在干扰管理、通信安全和驾驶安全

3个方面
[5]
。 

表 2 5G 车联网与当前车联网在 VANET 关键技术参数的比较 

VANET通信类型 
无线链路特征 

当前车联网 5G车联网 

通信方式 IEEE 802.11p / IEEE 1609 标准通信 基于 D2D的终端直接通信 

800 m 1 000 m 最大传输距离 

最大移动速度 60 km/h 350 km/h 

最大数据速度 27 Mbit/s 1 Gbit/s 

频段 5.86~5.92 GHz 授权频段 

时延 大于 10 ms 约 1 ms 
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4.1  干扰管理 

对于有限资源的高效利用，资源复用和密集

化被应用于 5G 蜂窝网络，尽管可以增加信号容

量和吞吐量并额外地提高宏蜂窝与局域网络的资

源共享，但这些优点出现的同时却产生了同信道

干扰问题。因此，作为二元体系

[5]
的 5G移动通信

网络，干扰管理是个重要问题。 

基于 D2D 技术的基站控制通信链路的终端

直接通信以及终端作为中继的通信方式，基站可

以进行资源分配和链路管理，并实施集中化的管

理方法减轻干扰问题

[22]
。但对于将来的 5G 车载

单元之间的直接通信，在没有基站作为中继或者

管理链路的情况下，5G车联网通信中的干扰不可

避免

[23]
。 

表 3分析了在 5G移动通信网络与基于 D2D

通信网络中的干扰管理方法及其特点。为了处理

将来 5G移动通信网中的干扰问题，文献[24]提出

了 2种技术：先进的接收机技术和联合调度技术。

其中，先进的接收机技术不仅处理了位于小区边

缘的小区之间的干扰，而且在大规模多输入多输

出（MIMO, multiple-input multiple-output）状况下，

也解决了小区内的干扰。联合调度技术被广泛应

用于蜂窝系统和链路多变网络的干扰管理。但在

多点协作机制中，传输速率和多小区的传输方案

不能自行控制，在实现快速的网络分布和互联互

通时，利用联合调度实施先进的干扰管理方案需

要 5G通信系统严格规定。 

针对 5G终端之间基于 D2D通信网络中产生

的干扰，文献[25]提出了 2 种资源分配方法：一

种是在 D2D与其他终端设备之间分配正交资源，

这是一种静态分配方法；另一种是在 D2D与其他

终端设备之间分配并行资源，这是一种动态分配

方法，可以更高效地使用无线电资源，但它可能

会带来新的干扰问题。针对车联网中基于 D2D的

V2X通信场景中产生的干扰问题，文献[2]提出一

种基于 CR 的资源配置方案，这种方法有效使用

空白频谱，不仅提高频谱和能源的利用效率，而

且不会产生新的干扰问题。当通过控制功率来处

理基于 D2D 的 V2V通信场景中产生的干扰问题

时，为了不对车载移动通信网中 OBU 或者其他

蜂窝用户通信产生严重干扰，基于 D2D 通信的

OBU 需要检测在每个信道上相应的功率值。当

OBU复用蜂窝通信用户的上行通信链路资源时，

其发射功率应满足 

 C

W

T

BS

T

P C

P D N

α

α β
−

− +
≥  (6) 

 ( 1)
W
T

ND P
α− ≥K  (7) 

其中，

CT
P 是蜂窝通信用户的发射功率， N是噪

声的功率数值，

WT
P 是基于 D2D的 V2V通信的发

射功率，α 表示路径损耗的参数值， D是基于

D2D的 V2V通信链路发送端与基站之间的距离，

C是蜂窝通信用户与基站之间的距离。 

总之，在基于 D2D 的 V2X 通信场景中，

要从各个角度充分考虑干扰管理问题，适当地

选择复用信道并遵守以下原则：1) 处理由 D2D

通信链路产生的干扰，要确保蜂窝用户能够满

足自身 SINR 的需求；2) 确保由蜂窝用户产生

的干扰对基于 D2D 的 V2X 通信链路影响尽可

能地小

[26]
。 

4.2  安全通信和隐私保护 

在车联网发展的过程中，安全作为一项重要

挑战一直备受关注。在当前的车联网通信中存在

严重的安全问题，例如，在 VANET 中可能存在

恶意的车辆，这些恶意的车辆发送虚假信息欺骗

其他车辆，造成车辆信息和车主隐私信息的泄露，

另外，一些恶意的车辆还会偷窃多个身份，伪造

交通场景，影响交通秩序、破坏网络正常运行，

表 3 5G 通信干扰管理方法分析 

干扰来源 处理方法 应用 方法特点 

先进接收机技术 用户设备端干扰 抑制位于小区边缘的小区之间的干扰并减轻小区内的干扰 
5G 移动通信网中

的干扰 
联合调度 网络端干扰 

用于网络端的链路自适应，但在多点协作机制，传输速率和多

小区方案不能自行控制 

 正交资源分配 D2D与其他终端设备之间 一种静态资源分配，不会产生新的干扰问题 

基于D2D的通信网

络中产生的干扰 
并行资源分配 D2D与其他终端设备之间 

一种动态资源分配，实现频谱的高效利用，但会产生新的干扰

问题 

 基于 CR的资源分配 
基于 D2D 技术的 V2V 通信

场景 

有效使用空白频谱，提高频谱的利用效率，不会产生新的干扰

问题 
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威胁用户生命财产安全，因此安全认证和隐私保

护是车联网发展的焦点问题。 

为了支持数据流量的不断增加，5G无线通信

网络需要更高的容量和高效的安全机制。而在 5G

网络通信体系中，终端用户和不同的接入点之

间需要更加频繁的认证以防止假冒终端和中间

人的攻击。5G车联网的用户和车辆相关数据的

传输需要经过其他车载单元、移动终端以及基

站，因此，必须采取有效措施保证通信的安全

性和数据的完整性。为了解决车联网通信中所

面临的安全问题，早期提出了一些安全认证方

案，包括基于公钥基础设施（PKI, public key 

infrastructure）的认证
[27]
、基于身份签名

（identity-based signature）的认证
[28]
、基于群

签名（group signature）的认证
[29]
、基于保密的

访问控制

[30]
等。近期，针对 5G安全通信问题，

文献[15]提出将 SDN 技术用于 5G 移动通信网

络，其中，SDN 的主要特点是将网络控制面与

数据面分离，促进 5G网络智能化和可编程性，

实现高效的安全管理。文献[31]研究了用于控制

ad hoc D2D网络并在 ad hoc环境下基于群密钥

协商方法管理群密钥的 ad hoc D2D协议。此外，

为了在窃听者存在的场景下提高可靠的传输速

率，文献[32]研究了一种用于 D2D 无线通信中

设备自适应地选择协作通信机制和基于协作架

构的最优功率分配的分布式算法。 

在 5G 车联网复杂的通信过程中必须实施多

方安全认证。如图 6所示，5G车联网实施的多方

安全认证主要包括车内无线局域网中用户移动终

端与 5G车载单元 OBU的强安全认证，车际网中

车与车之间、车与行人之间、车与中继（5G移动

终端或者车载单元）之间以及车与 5G 基站之间

的安全认证。 

在保证通信安全过程中，驾驶人员更关心的

是隐私的安全性，这关系到车联网能否被市民接

受并广泛使用。在通信过程中，车辆无线信号在

开放的空间中传输，容易被窃取并暴露车辆和用

户的身份，若车内数据总线网络遭入侵，可能造

成不可预估的灾难，如何保障用户和车辆的隐私

安全，成为近年来的研究热点。除了使用近期

提到的匿名算法，如采用动态匿名方案

[33]
，OBU

在一定时间间隔或当车辆进入不同区域后都要

更换匿名，排除通过对匿名收集、分析而捕获

车辆真实身份的攻击。考虑到 5G车联网多种异

构网络的存在，将会出现新型的安全通信与隐

私保护协议

[2]
。文献[15]研究了在 5G 终端通信

中利用 SDN技术，根据数据流的敏感度级别，

为数据流选择多种传输路径，在接收端，只有

接收者可以用私人密钥解密并重组来自多个网

络传输路径的数据流，从而避免隐私在无线接

入点泄露。 

随着计算机的计算能力不断突破，尤其是量

子技术的逐渐成熟，传统基于计算能力的高层加

密技术变得不牢靠。基于香农信息论的物理层安

全技术对计算复杂度依赖性低，窃听者即使拥有

较强的计算能力也不会对系统的安全性能产生巨

大的影响。随着物理层安全研究的不断深入，较

强的抵制窃听能力使其成为高层加密安全的一种

有效补充，进一步增强通信系统的安全性。系统

的保密容量 CS 可以表示为用户信道容量与窃听

用户信道容量之差 

 

图 6  5G车联网多方安全认证 
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其中，
M
C 为起始节点到目的节点的主信道容量，

iE
C 为第 i个窃听者的信道容量。 

其中，物理层安全技术在车联网安全通信系统

中同样发挥着重要的作用。车联网通信中多个窃听

者的存在以及车辆节点在通信网络中快速地连通与

中断，使安全密钥分发与管理成为亟待解决的问题。

针对该问题，本文认为可以采用一种基于物理层安

全的密钥分发方法，将密钥分发和传输安全车载数

据分离。在密钥分发阶段，采用相应的物理层安全

方案来最大程度确保密钥分发信道的安全性。当密

钥分发完成后，利用分配的密钥对车载数据进行加

密后传输，该方案可以保证密钥分发过程的安全性。 

在 5G 车联网通信系统中，物理层安全通过

融合 5G 先进技术保证数据的机密性和可靠性，

其中异构网络、大规模多输入多输出（MIMO, 

multiple-input multiple-output）、毫米波通信技术

在物理层安全有巨大的应用前景。 

1) 5G车联网中，车辆作为异构网络中设备层

的节点可通过 D2D 通信链路与其他设备直接通

信或通过中继节点实施多跳通信。在异构网络设

备层通信模式下，邻近的车辆以及其他终端节点

都可能是潜在的窃听者，为保证通信数据的安全

性，一方面要充分考虑非目的车辆和设备节点的

相关物理层特性，另一方面需要确立 D2D通信最

优的中继选择方案，充分考虑可靠的安全通信机

制。其中，可以使用基于可信设备列表的封闭式

接入方法来保证车辆和设备节点数据在交换过程

中的安全性，但由于高速运行的车辆节点需要在

有效的通信范围内快速建立连接并进行大文件传

输，还要充分考虑通信时延和中断概率。此外，

在异构网络中，基站作为车联网重要的路边基础

设施，其适当的部署密度可优化保密速率。 

对于车联网物理层安全的评估，本文考虑如

图 7 所示的基于 D2D 的 V2V通信异构网络物理

层安全系统模型，该模型所示的车联网场景中 N

个蜂窝用户（主要包括手机移动终端和车载终端）

集合为 { }1, 2, ,n user user userN= ⋯ ，它们利用不同

的信道通信，其中，基于 D2D的 V2V 通信链路

被窃听者（恶意的车辆或者个人）窃听。
VV
P 是

V2V通信链路的发射功率，
VV
h 是由 V2V通信链

路的发送端到接收端的信道增益，
VE
h 为基于

D2D 的 V2V 通信链路的发送端到窃听者的信道

增益，
BE
h 是基站发到窃听者的信道增益，

BV
h 为

从基站到基于 D2D的 V2V 通信接收端的信道增

益，窃听者接收的信号为 

 
0i i i iE C C E C VV VE V

Y P h x P h x N= + +  (9) 

 

图 7  V2V通信异构网络物理层安全系统模型 

窃听信道的信道容量为 

 
0

lb 1 i i
C C E VV VE

E

BS BE

P h P h
C

P h N

+ 
= + + 

 (10) 

基于 D2D的 V2V通信链路的保密容量为 

0 0

lb 1 lb 1VV VV VV VE

VS

BS BV BS BE

P h P h
C

P h N P h N

+
    

= + − +    + +     
 

  (11) 

其中，

+[ ] max{ ,0}⋅ = ⋅ ，
VE
h 满足指数分布，即 

 
1

1
( )

VE
h
k

VE
v h e

k

−
=  (12) 

当系统中不存在基于 D2D的 V2V 通信用户

对时，蜂窝用户不会与其他的用户共享信道资源，

则蜂窝用户的保密容量为 

0 0

lb 1 lb 1i i i i

i

i

C C B C C E

C

BS BC BS BE

P h P h
C

P h N P h N

+
    

= + − +     + +    

 

  (13) 

图 7中异构网络系统的保密容量为 

 
i
C VS

C C C= +∑ ∑  (14) 

通过构造 Stackelberg博弈框架，考虑对基于

D2D的 V2V通信的物理层安全需求和干扰支出，

可对 V2V 通信进行优化
[34]
。V2V 通信用户的效

应函数表示为 
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,

0 0

lb 1 lb 1VV VV VV VE

c n

B BV B BE

VV VC

P h P h
u

P h N P h N

P hα

+
    

= + − + −    + +       

  (15) 

其中，α 是价格因子。 

针对图 7的异构网络安全评估模型和不存在

基于 D2D的 V2V 通信链路的系统模型的保密容

量进行仿真，其中，本文只考虑路径损耗，忽略

小尺度的衰落，窃听者与基站之间的距离设置为

60 m，仿真结果如图 8和图 9所示。从结果可以

看出，在没有基于 D2D的 V2V 的通信链路状况

下，随着蜂窝用户（包括车载终端和移动终端用

户）的增加，系统的保密容量也增大。而对于图

7 所示的存在蜂窝用户和基于 D2D 的 V2V 通信

链路的异构网络系统模型，假设存在蜂窝用户数

量为 30，仿真结果表明，系统的保密容量随 V2V

用户对数量的增加而增长，当 V2V用户对数量增

长到一定程度时，系统的保密容量将达到最大值。

从图 8和图 9仿真结果的对比可以得出，D2D通

信链路对于增加系统的保密容量发挥重要作用。

本文通过参照图中保密容量最大值对应的用户数

量部署车联网系统，尽可能增加系统的保密容量。 

 

图 8  对不存在基于 D2D的 V2V通信链路的系统保密容量仿真结果 

 

图 9  基于异构网络系统的保密容量仿真结果 

2) 大规模 MIMO 系统可通过以下两方面保

证车联网物理层安全性能：一方面通过降低传输功

率，进一步降低窃听车辆和设备节点的 SINR，从

而减少窃听节点的信道容量

[35]
；另一方面，根据车

辆节点物理层特性，适当地增加人工噪声干扰窃听

节点的信号接收，从而提高物理层安全性能。 

3) 毫米波通信技术应用于车联网短距离通信场

景，可给予车联网较大的带宽

[36]
，由于毫米波的短距

离传输，利用窄波速的定向通信抑制相邻车辆和设

备节点的干扰，邻近窃听节点的 SINR可能会降低。 

正是由于多异构网络融合以及灵活的终端通

信，使 5G 车联网在安全通信方面的保障不同于

当前车联网。5G车联网不仅通过技术的创新解决

OBU多功能实施带来的安全隐患，并且在出现网

络异常或者入侵时，利用网络隔离原理及时地在

车载移动互联网与 VANET 之间切换，从而切断

OBU 的互联网连接，阻止网络的入侵，并通过

VANET中邻近的 OBU或者 5G 移动终端等其他

渠道接入互联网，维持与互联网的通信。通过这

种车辆自组网和车载移动互联网无缝的切换，实

现了 OBU与互联网安全通信和信息交互。 

4.3  安全驾驶 

车联网重要应用之一就是交通安全，而驾驶

行为分析和预测是安全保障的基础，如何对运动

轨迹预测并建模是提高交通安全的关键问题。虽

然车联网中网络拓扑频繁变化，数据海量递增，

但车辆运动受道路拓扑、交通规则和驾驶者意图

的限制，为行为预测提供了可能性。文献[37]研

究了 VANET 中存在的社会特性，发现 VANET

是拥有小型世界现象和高聚集效应的网络，处于

同一个社会网络中的任意节点可以通过不超过 3

跳的最短路径达到另一节点。而 5G 会推动车联

网规模的发展，加剧了车联网的这种社会效应。 

车联社会网络（VSN, vehicular social net-

work）中节点的活动规律能够在车联网行为预测

中发挥作用。反之，车联网中的移动模型、社会

应用、感知计算模型和用户行为预测模型也为

VSN 提供支持和反馈。通过对大规模 OBU 数据

的挖掘和分析，提取有应用价值的社群交互特征

信息，VSN能够对一些交通问题和车辆安全问题

提供有力的支持，如预计道路车流量、预测交通
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堵塞地段、主动安全等

[38]
。 

在对驾驶行为的建模和预测中，数据来源和

数据挖掘是首要问题，也是安全系统应用的瓶颈。

目前，车辆行驶轨迹数据获取的主要来源是基于

历史数据的预测，而历史数据必须准确且具有时

效性。但现有VANET环境下的方法无法满足获取

运动轨迹的精度要求（包括位置精度和时间精

度），5G车联网中采用 D2D通信方式，可为每个

用户提供每秒千兆级的数据速率以满足 QoS 的要

求，空口时延在 1 ms 左右、端到端时延限制在毫

秒级的实现，极大程度上保证了时间精度，同时，

基于5G基站的精确定位将位置精度控制在允许范

围内，解决了预测模型中的数据来源问题。目前，

针对车联网数据挖掘，并没有太多的算法和技术

提出，车联网数据处理的关键是在对海量数据（TB

级）进行挖掘时，要保证当前数据流（平均数万

条/秒）的高速可靠写入，如何快速对读取的数据

进行分析、建模、预测，是未来研究的重要方向。 

5  5G 车联网发展趋势与应用 

将来，在 5G 通信网络大量部署的时代，5G

车联网所构建的可多网接入与融合、多渠道互联

网接入的体系结构，基于 D2D 技术实现的新型

V2X的通信方式以及低时延与高可靠性、频谱与

能源高效利用、优越的通信质量等特点为车联网

的发展带来历史性的机遇。5G车联网因为不需要

单独部署路边基础设施、可以和移动通信功能共

享计费等，会得到快速发展，应用于高速公路、

城市街区等多种环境。5G车联网不仅局限于车与

车、车与交通基础设施等信息交互，还可应用于

商业领域以及自然灾害等场景。 

在商业领域，商店、快餐厅、酒店、加油站、

4S店等场所将会部署 5G通信终端，当车辆接近

这些场所的有效通信范围时，可以根据车主的需

求快速地与这些商业机构间建立 ad hoc网络，实

现终端之间高效快捷的通信，从而可以快速订餐、

订房、选择性地接收优惠信息等，且在通信过程

中不需要连接互联网。这将取代目前商业机构中

工作在不授权频段、通信不安全、通信质量无法

保障、干扰无法控制的蓝牙或者Wi-Fi通信方式，也

将带动一个新的大型商业运营模式的产生与发展。 

毫无疑问，随着车辆的大量普及，车辆已经成

为人在家、办公室之外最重要的活动场合。然而，

在地震、泥石流等自然灾害发生地区，当通信基础

设施被破坏、无法为车载单元提供通信服务时，有

相当数量的人可能是正在车辆上或正准备驾乘车

辆离开，5G 车载单元可以在没有基础设施协助的

情况下，通过基于单跳或多跳的 D2D 方式与其他

5G车载单元通信。另外，5G车载终端也可以作为

通信中继，协助周边的 5G移动终端进行信息交互。 

6  结束语 

车联网正在改变人类交通和通信方式，促使

车辆向网络化、智能化发展。本文分析了当前车

联网面临的问题，将 5G 通信技术应用于车联网

场景，提出了新型 5G 车联网体系结构。系统介

绍了 5G车联网独有的特点，并客观分析了 5G车

联网中仍需解决的问题，力图展示 5G 车联网的

未来趋势，为车联网研究提供方向。相信 5G 车

联网的研究可以促进社会的巨大演进，使人类社

会更加方便、安全、快捷、高效。 
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